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ผูอำนวยการสำนักคอมพิวเตอร

ที่ปรึกษา
อาจารยสมพล สุขเจริญพงษ
รองผูอำนวยการสำนักคอมพิวเตอร

บรรณาธิการ
งานบริการวิชาการ สำนักคอมพิวเตอร

จัดทำโดย

บรรยากาศโครงการอบรมเชิงปฏิบัติการการพัฒนาสื่อการเรียนการสอน

ออนไลน ระดับมัธยมศึกษา

3

 สำน ักคอมพิวเตอร จ ัดโครงการอบรมเช ิงปฏ ิบ ัต ิการการพ ัฒนาส ื ่อการเร ียนการสอนออนไลน  

ระดับมัธยมศึกษา เพื่อพัฒนาบุคลากรทางการศึกษาในระดับมัธยมศึกษาใหมีความรูความสามารถในการพัฒนาสื่อ 

การเรียนการสอนแบบออนไลนและผลิตสื่อบทเรียนออนไลนสำหรับการจัดการเรียนการสอนเพื่อสงเสริมการเรียนรู 

ตามอัธยาศัยไดอยางมีประสิทธิภาพ โดยไดออกใหความรูแกโรงเรียนในระดับมัธยมศึกษาจำนวน 5 แหง ดังนี้

 - โรงเรียนวัดหวยจระเขวิทยาคม จังหวัดนครปฐม ในวันที่ 24-26 เมษายน 2560

 - โรงเรียนอัมพวันวิทยาลัย จังหวัดสมุทรสงคราม ในวันที่ 3-5 พฤษภาคม 2560

 - โรงเรียนเพิ่มวิทยา จังหวัดนครปฐม ในวันที่ 8-9 พฤษภาคม 2560

 - โรงเรียนทวีธาภิเศก กรุงเทพมหานคร ในวันที่ 10-12 พฤษภาคม 2560

 - โรงเรียนสมุทรสาครบูรณะ จังหวัดสมุทรสาคร 12-14 พฤษภาคม 2560

บรรยากาศโครงการอบรมใหความรูเกี่ยวกับการใชงาน Google Scholar
 งานเทคโนโลยีสารสนเทศ สำนักคอมพิวเตอร จัดอบรมใหความรูเกี่ยวกับการสมัครและการใชงาน Google 

Scholar การเผยแพรผลงานทางวิชาการแกคณาจารยคณะวิทยาการจัดการ เมื่อวันที่ 9 พฤษภาคม 2560 

โดยมีคุณนพสิทธิ์ ไตรสิทธิวัฒน เปนวิทยากรถายทอดความรู  

อานรายละเอียดและวิธีการปองกันไดภายในเลม

Created by Zirconicusso 
Freepik.com เตือนภัย

สำนักคอมพิวเตอรไดตระหนักถึงความปลอดภัยในการใชงาน 

เครือขายคอมพิวเตอรในมหาวิทยาลัย ซึ่งในขณะนี้มีการเตือนภัย 

มัลแวรเรียกคาไถ WannaCry ระบาดผานชองโหวของวินโดว 

ซึ่งมีจุดประสงคเพื่อเขารหัสลับขอมูลไฟลเอกสารและไฟลสำคัญ

ทั้งหมดที่ใชงานและสามารถกระจายจากเครื่องคอมพิวเตอรหนึ่ง 

ไปยังเครื่องคอมพิวเตอรเครื่องอื่นๆ ได

มัลแวรเรียกคาไถ
WannaCry ระบาด

กองทุนคอมพิวเตอร
มหาวิทยาลัยราชภัฏนครปฐม
ใหบริการยืมเงินซื้อคอมพิวเตอร

โดยไมเสียดอกเบี้ย

สำหรับบุคลากรมหาวิทยาลัย

อานรายละเอียดเพิ่มเติมไดที่เว็บไซต
http://cert.npru.ac.th/register

สอบมาตรฐานไอที ประจำเดือนพฤษภาคม 2560

อา. 21 พ.ค. >> เปดรับสมัคร 11 พ.ค.

อา. 28 พ.ค. >> เปดรับสมัคร 18 พ.ค.

พ.  31 พ.ค. >> เปดรับสมัคร 21 พ.ค.

สมัครไดที่เว็บไซต http://cert.npru.ac.th
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โครงการซื้อระบบเครือขายสำหรับอาคารปฏิบัติการครุศาสตร

 งานเครือขายและการสื ่อสารสำนักคอมพิวเตอรจัดโครงการซื ้อระบบเครือขายสำหรับอาคารปฏิบัติการ 

ครุศาสตรและอาคารสาธิตการศึกษาปฐมวัย ซึ่งในขณะนี้อยูระหวางการประกาศหาผูรับจาง คาดวาจะดำเนินการแลว 

เสร็จในชวงเปดภาคการศึกษา ในการนี้งานเครือขายและการสื่อสารไดดำเนินการจัดทำระบบเครือขายสำรองเพื่อ 

อำนวยความสะดวกใหคณาจารยบุคลากรและนักศึกษาใหสามารถใชงานไดชั่วคราว

ขาวสารดาน IT วิธีปองกันมัลแวรเรียกคาไถ
WannaCry

 เมื่อคอมพิวเตอรติด WannaCry โปรแกรมมัลแวรนี้ จะเอาขอมูลในเครื่องของเหยื่อไปเขารหัสลับไว ทำใหผูตก 

เปนเหยื่อจะเขาไปอานหรือแกไขขอมูลในเครื่องตนไมได มีเครื่องคอมพิวเตอรมากกวา 200,000 เครื่องใน 99 ประเทศ 

ภายในเวลาเพียง 2 วัน โดนโจมตีจากมัลแวร โดยประเทศไทยพบการติดมัลแวรบางแลว โดย Hacker ที่สรางมัลแวร 

ตองการเรียกคาไถโดยใหจายเปน Bit Coin 

แนวทางการปองกันการติด Ransomware

 1. ไมเปดเอกสารแนบอีเมลโดยไมจำเปน ควรตรวจสอบที่มาของไฟลที่แนบมาใหแนใจ กอนเปดอาน

 2. ปรับปรุงระบบปฏิบัติการหรือ OS ของระบบ Windows ใหเปนเวอรชันลาสุด

 3. ปดโปรโตคอล Server Message Block (SMB) ที่เปนโปรโตคอลสำหรับการรับสงไฟลระหวางคอมพิวเตอร 

ที่อยูในเครือขายเดียวกัน  
 ปจจุบันโปรโตคอล SMB มี 3 เวอรชันดวยกัน คือ SMBv1, SMBv2 และ SMBv3 โดย SMBv1 เปนรุนเกามาก 

ซึ่ง WannaCry ก็ใชชองโหวของ SMBv1 เปนชองทางแพรตัวเองเขาโจมตีคอมพิวเตอรเครื่องอื่นในเครือขาย เมื่อขึ้น 

ชื่อวาเปนการรับสงขอมูลหากันจึงตองมีฝงนึงเปน Server และอีกฝงเปน Client โดยสำหรับผูใชทั่วไป ถือวาตัวเอง เปน 

Client ซึ่งการปดแบบ Client ก็เพียงพอแลวตอการปองกันตนเองไมใหรับมัลแวรเขามา โดยมีวิธีการดังนี้

การปด SMBv1 ฝง Client

 ขั้นตอนการปด SMBv1 ใน Windows 8.1, Windows 10, Windows Server 2012 R2 และ Windows 

Server 2016 นั้นงายมาก ไมตองมีความรูทางเทคนิคเลยก็ทำได ใชเวลาไมถึง 5 นาที ดังนี้

1. คลิก Start พิมพในชอง Search วา "turn 

windows features" แลวคลิกที่ "Turn Windows 

features on or off" ตามภาพ

2. หนาตาง Windows Features จะเปดขึ้นมา 

ใหเลื่อนลงไปลางๆ หาขอความ "SMB 1.0/CIFS 

File Sharing Support" โดยฟเจอรนี้จะถูกเปด 

ไวเปนคาเริ่มตน

3. ใหนำเครื่องหมายถูกออกจากชองสี่เหลี่ยม และกด OK

4. สุดทาย ใหรีสตารทเครื่อง 1 รอบ ก็เปนอันเสร็จสิ้น 

เพียงเทานี้มัลแวร WannaCry ก็ไมสามารถแพร 

มาหาเราไดแลว

สำนักคอมพิวเตอรขอแนะนำใหทุกทานอัพเดตระบบ 

ปฏิบัติการ รวมถึงซอฟตแวรตางๆใหเปนเวอรชันลาสุด 

อยูเสมอและใชซอฟตแวรที่ถูกลิขสิทธิ์

ที่มา : ETDA สพธอ (2017). กระทรวง DE เตือนภัย มัลแวรเรียกคาไถ WannaCry ระบาดผานชองโหวของวินโดว

  <https://www.etda.or.th/> ( 15 พฤษภาคม 2560).

ที่มา : tech news that’s worth Blognone (2017). วิธีปด SMBv1 เพื่อปองกันตัวเองจากมัลแวรเรียกคาไถ 

 WannaCry <https://www.blognone.com/node/92410> ( 14 พฤษภาคม 2560).


